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Coronavirus y 

Trabajo remoto

Lo que necesita saber
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CONSEJOS DE SEGURIDAD 

PARA MANTENER A SUS 

EMPLEADOS SEGUROS 

MIENTRAS TRABAJAN

DESDE CASA.El Coronavirus ha 

llevado el trabajo 

remoto a la mente 

de todos. 

En muchas 

empresas aún 

están evaluando 

habilitar 

el trabajo remoto. 

A continuación 

recomendaciones que 

pueden ayudar a sus 

empleados a mantenerse 

seguros mientras se protege 

la salud física de todos.
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1 - Ayudar y facilitar a los 

empleados como comenzar

Los empleados remotos pueden 

necesitar configurar dispositivos y 

conectarse a los servicios 

importantes tales como correo, 

servicios internos, etc. sin ir 

físicamente a las oficinas o 

departamentos de Tecnología de 

Información o Auditoria de 

Tecnología de Información. 

Descargue por vía de internet algún 

producto de seguridad que ofrezca 

un portal de autoservicio certificado 

y reconocido, que permita hacer 

cosas por sí mismos para la 

seguridad de la información en sus 

computadoras personales en caso 

de que su equipo no lo tenga.

2 - Asegúrese de que los 

dispositivos y sistemas 

estén completamente 

protegidos

Volvamos a lo básico: 

asegúrese de que todos 

los dispositivos, sistemas 

operativos y aplicaciones 

de software estén 

actualizados con los 

últimos parches y 

versiones en sus 

computadoras, para que 

los malware no infrinjan 

las defensas de la 

organización a través de 

un dispositivo no protegido 

o sin protección.
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3 - Cifrar los dispositivos 

siempre que sea posible

Cuando estamos fuera de la 

oficina, a menudo existe un 

mayor riesgo de pérdida o robo 

de dispositivos; por ejemplo, 

teléfonos que quedan 

olvidados tomando café, 

computadoras portátiles 

robadas de automóviles etc. 

La mayoría de los dispositivos 

incluyen herramientas de 

cifrado nativas como 

BitLocker; asegúrese de 

usarlas.

4 - Crear una conexión 

segura con la oficina

Usar una red privada 

virtual (VPN) que 

garantiza que todos los 

datos transferidos 

entre el empleado y la 

red de la oficina estén 

encriptados y 

protegidos cuando 

están en tránsito. 

Además, esto facilita a 

nuestros empleados 

poder hacer su trabajo.
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5.- Cuídese y proteja el correo 

electrónico y establezca 

una práctica saludable 

El trabajo en casa probablemente conducirá a un 

gran aumento en el correo electrónico debido al 

volumen de comunicaciones, pues la 

comunicación personal se traslada 

a la web. 

Los delincuentes digitales  son conscientes de 

esto y ya utilizan el coronavirus en correos 

electrónicos usando el Phishing como una 

forma de atraer a los empleados a hacer clic en 

enlaces maliciosos. 

Asegúrese de que tu protección del correo 

electrónico esté actualizada, investigue y 

concientícese sobre el Phishing.

6.- Habilite en su dispositivo 

el filtrado web

La aplicación de reglas de filtrado web en los 

dispositivos garantizará que los empleados 

solo puedan acceder al contenido apropiado 

para el "trabajo" mientras los protegen de 

sitios web maliciosos.

https://www.infospyware.com/articulos/que-es-el-phishing/
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7 - Administre el uso de 

almacenamiento de los 

dispositivos extraíble y 

otros periféricos

Trabajar desde casa puede aumentar 

las posibilidades de que los empleados 

conecten dispositivos inseguros a la 

computadora del trabajo, para copiar 

datos de una memoria USB o cargar 

otro dispositivo. 

Teniendo en cuenta que el 14% de las 

amenazas cibernéticas ingresan a 

través de dispositivos USB / externos, 

es una buena idea habilitar el control del 

dispositivo dentro de su protección de 

punto final para gestionar este riesgo.

8.- Implemente soluciones de 

Endpoint para controlar                       

dispositivos móviles

Los dispositivos móviles son susceptibles de 

pérdida y robo. Debe poder bloquearlos o 

borrarlos si esto sucede. Implemente 

restricciones de instalación de aplicaciones y 

Solución de Endpoint para administrar y 

proteger dispositivos móviles de la empresa y 

empleados.
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Para asesorías en 

materia tecnológica

Contacte:

División de Tecnología

Emilio León

emilio.leon@crowe.com.ve

CARACAS

Urb. Los Ruices. Calle Los Laboratorios. 

Edificio Ofinca, piso 4. Oficina Nº 43. 

Apartado 899, Caracas 1010-A.

TEL: +58.212.235.0147

TEL: +58.212.235.4306

caracas@crowe.com.ve

mailto:emilio.leon@crowe.com.ve
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Por eso recomendamos quedarse en   

un valor perdurable.

Decisiones inteligentes

En

Tomamos

para obtener


