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Porgqué usar o Crowe Cybersecurity Health Check?
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Packs Crowe Cybersecurity Health Check

GROWUP ENTERPRISE ON DEMAND
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Packs Crowe Cybersecurity Health Check

SERVICOS

GROWUP

ENTERPRISE

ON DEMAND

Identificacdo Geral de
Vulnerabilidades

Validag&o de Configuragtes

Avaliacdo da Seguranga
Digital (Digital Security
Essentials 8)

Revisdo da Arquitetura IT ao
nivel da Seguranga

Pontuacgdo da pegada digital
externa e Relatorio de
classificagdo (Security

Scorecard)

Analise Geral de Governance,
Risk e Compliance (GRC)

Relatdrio de conformidade
ISQYIEC 27001:2013, PCI,
DSS, NIST, HIPAA, NERC

Penetration Test

© 2023 Crowe Advisory PT
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Packs Crowe Cybersecurity Health Check

GROWUP

(Pack Startup +)

( )

Revisdo da Arquitetura
IT ao nivel da

Seguranca

\ J

( )

Pontuacao da pegada
digital externa e

relatério de classificacéo
(Security Scorecard)

-
Identificacdo geral de
vulnerabilidade
.
4
Validacéo de
Configuragdes
.
4
Avaliacdo da
Seguranca Digital
(Digital Security
Essentials 8)
.
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2.900€

Exemplo de Preco para GrowUp

até 10 sistemas internas criticos
+ 4 IPs externos + 2 dispositivos
de rede

Valores validos até ao dia 31/01/2023
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Packs Crowe Cybersecurity Health Check

ENTERPRISE

(Pack Grow Up +)

Analise Geral de
Governance, Risk e
Compliance (GRC)

© 2023 Crowe Advisory PT

3.900€

Exemplo de Preco para

Enterprise até 20 sistemas
internos criticos + 4 IPs externos
+ 4 dispositivos de rede

ON DEMAND

(Pack Enterprise +)

Relatério de
conformidade ISO/IEC

27001:2013, PCI DSS,
NIST, HIPAA, NERC

Testes de Penetracao
(“Pen Test”) —

Opcional

Sob Pedido

Sob orgamento em funcgao do

nimero de Sistemas, IPs e
Dispositivos

Valores validos até ao dia 31/01/2023

13



ldentificacao de Vulnerabilidades

Vulnerabilidades em servidores, estacdes de trabalho e dispositivos de rede GROWUP

ENTERPRISE

Vulnerabilidades da Web publicadas e desconhecidas

ON DEMAND

Scan autenticado nos anfitribes para enumerar as atualizacdes em falta (Disponivel apenas no Plano On Demand)

Em sistemas Windows e Unix (Disponivel apenas no Plano On Demand)

Badlock, Drown, Shellshock, Shadows Brokers, Spectre, detecao de fusdo e analise WannaCry
Ransomware (Disponivel apenas no Plano On Demand)
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Validacao de Configuracoes

Auditoria a configuracéo dos sistemas criticos e dispositivos de rede

Um grande numero de sistemas e dispositivos de rede pode ser submetido a uma auditoria de
configuracgéo, utilizando ferramentas de scanning de conformidades. A revisdo baseia-se na Tenable
Network Security (TNS), que inclui regulamentos de conformidade gerais e melhores praticas
definidas pelos fornecedores.

Andlise aprofundada das configuracfes através de um SME (Statistics and Metrics Engine),
complementando as ferramentas de scanning de conformidades e providenciando um resultado
altamente especializado

Auditoria ao ambiente dos Servigcos Web para detetar erros de configuracao na Cloud (Usando CIS L1
Foundation Audit)

© 2023 Crowe Advisory PT

GROWUP

ENTERPRISE

ON DEMAND
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Avaliacao da Seguranca Digital — Digital Security Essential 8

© 2023 Crowe Advisory PT

1.

Nivel de
Seguranca das
Firewalls /
Gateway /
Boundary

5.
Protecédo contra
Malware

2.
Seguranca das
configuracdes
(DNS, Servigos

de E-mail,
Aplicativos,

Microsoft Office,

etc)

6

Gestao de Patches
e Vulnerabilidades:

- Sistemas
operativos de
Patches
- Software

3.
Gestao de
senhas de

acesso

7.
Gestao de
Backups

4,
Controlo dos
acessos dos
utilizadores e

das suas
restricoes

8.
Sensibilizacéo e
treino dos
utilizadores para
a
ciberseguranca

GROWUP
ENTERPRISE

ON DEMAND
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Revisao da Arquitetura de Seguranca

GROWUP

Revisao especializada da arquitectura da infra-estrutura de TI, para identificar os riscos
existentes na rede e, ainda, gaps por benchmark face as melhores praticas de
seguranca do setor.

ENTERPRISE

ON DEMAND

Infraestrutura e Componentes do Sistema Componentes de infra-estruturas
+  Légica consideradas:
* Fisica « Data Center
* Seguranca » Seguranca do Data Center
* Desempenho Switching do Data Center
* Flexibilidade « Componentes de Rede
* Escalabilidade « Seguranca de perimetro
+ Confiabilidade « Switching da LAN
* Disponibilidade + Sistema de Autenticac¢io
» Capacidade « DNS
 Manutencao e DHCP

«  WAN

* Wireless

* Rede de Voz
» Acesso remote e acesso de Administracdo remota
+ Backupe DR

© 2023 Crowe Advisory PT 17



ldentificacao e Classificacao da Pegada Digital Cibernética

GROWUP

Durante a verificac&o de integridade, a pontuacao da pegada digital externa e o relatorio de
classificacdo serdo gerados de uma sé vez, sem correcéo de ativos. SNTERFRISE

ON DEMAND

Ja o0 acesso a ferramenta de Security ScoreCard, permitir4 avaliar em tempo real a pontuagao
atual quanto a seguranca cibernética de 10 diferentes fatores e produzir um relatorio de status.

Industry Comparison:
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Analise Geral de GRC

Os trés elementos Governacéo, Risco e Conformidade:

« Governacao (ou Corporate Governance): € o sistema global de regras, praticas e normas que
orientam uma empresa.

» Risco (ou Gestdo do Risco Empresarial): € o processo de identificagcdo de potenciais riscos
para o negocio e de acao para reduzir ou eliminar o seu impacto.

 Conformidade (ou Conformidade Empresarial): € o conjunto de processos e procedimentos

gue uma empresa tem em vigor para se certificar de que a mesma e os seus colaboradores
estao a direcionar os negoécios de uma forma legal e ética.

© 2023 Crowe Advisory PT

ENTERPRISE

ON DEMAND
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Relatorio de Conformidade ISO/IEC 27001:2013, PCI DSS, NIST, HIPAA, NERC

ON DEMAND

Durante a verificacao de integridade, a pontuacdo da pegada digital externa e o relatorio de
classificacéo serdo gerados de uma so6 vez, utilizando o SecurityScorecard tal como acontece sem

correcao de ativos.
Este relatorio também inclui ISO/IEC 27001:2013, PCI DSS, NIST, HIPAA, Relatorio de

conformidade NERC.

© 2023 Crowe Advisory PT
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Metodologia



Metodologia de verificacao de integridade de seguranca cibernética

Avaliacao de
Reviséo das politicas de vulnerabilidade

segurancga, processo e
configuracoes

Verificacao de vulnerabilidades e
identificacéo de “breachs” de seguranca
no sistema de informacé&o.

Compilacao
de informacao
e acessos

: Relatorios e comentarios
Entrevista Apresentamos os resultados do diagndstico

Pequenas entrevistas para e discutimos 0s proximos passos
validar a informacéo

recolhida e as razdes para
os factos apurados
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Contactos



Crowe

Obrigado

Pedro Faria Paulo Lourosa Miriam Costa
Associate Partner Managing Partner Business Developer
Director de Cybersecurity Advisory Firm

+(351) 934 607 477
+(351) 913 381 919 +(351) 939 887 744

Porto: Avenida da Boavista, 1679 - 4° | 4100-132
Lisboa: Avenida D. Jodo Il, Ed. Atlantis, n.° 44C, Piso 1, Esc. 1.4, | 1990-095

Crowe Advisory PT is a member of Crowe Global, a Swiss verein. Each member firm of Crowe Global is a separate and independent legal entity. Crowe Advisory PT and its affiliates are not responsible or liable for any acts or omissions of Crowe Global or any other member of Crowe Global. Crowe Global does not render
any professional services and does not have an ownership or partnership interest in Crowe Advisory PT.
© 2023 Crowe Global
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