Crowe

Servicios de

Ciberseguridad

Gestiona de manera eficaz
la seguridad Tl de tu empresa.




¢Qué esta amenazando la
seguridad de tu empresa?

Los problemas en el ambito de la seguridad derivados de la
creciente dependencia de la tecnologia y de los diversos riesgos
cibernéticos suponen una seria amenaza para las operaciones, la
reputacion y la continuidad de las empresas.

Ciberamenazas: ) .
Seguridad perimetral
e Ataque DDOS
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e Robo de cuentasy
credenciales
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Conectividad remota
e Fuerza bruta
e Malware

¢ Robo de credenciales
de acceso

Continuidad del negocio

e Ciberataques dirigidos a interrumpir
la actividad del negocio

e Brechas de datos

Proteccion de datos
personales

e Encriptacion
de bases de datos

e Robo de datos
e Violacion de datos

e Ataques intencionados por parte de
los empleados

Compliance

Marco de Seguridad
Cibernética

Cumplimiento
normativo
para preservar la

reputacion de
de Crowe
sus activos.
En Crowe hemos desarrollado un marco Seg“’_ir‘:ad ‘
e

integral que aborda los componentes clave
de un programa de ciberseguridad dentro
de los ambitos de buen gobierno, gestion de
riesgos, seguridad de Tl y cumplimiento.

Deteccion,
correccion y
seguimiento de
vulnerabilidades.

Segurldad local

Infeccion por e-mails
fraudulentos

e Propagacion de virus

e Robo o pérdida de
credenciales

Gobierno

Alineamiento
delas TIC con
la estrategia
deI negocio.

Riesgo

Identmcamon
de amenazas
y definicion
de controles
para la gestion
de riesgos.




Soluciones practicas
para la gestion de la
ciberseguridad.

Packs de Ciberseguridad

La implementacion de una estrategia sélida de ciberseguridad
se ha vuelto critica para la supervivencia. En Crowe ofrecemos
una gama de servicios especializados de gestién de riesgos de
ciberseguridad que pueden ayudarte a fortalecer tu enfoque de
gobierno de Tl y gestion de riesgos de ciberseguridad.
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Basic

Cyber

Security

©

Quick check de riesgos

en todos los ambitos de
ciberseguridad para la
deteccion de vulnerabilidades y
potenciales ciberamenazas.

Basic

Entregables: Informe
diagnéstico y plan de accién.
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Professional

Cyber
Security

©

Professional

Auditoria técnica avanzada
de las diferentes areas

de seguridad que pueden
verse afectadas por
ciberamenazas.

Entregables: Informe
diagnéstico y plan de accién.

Plan Director de Seguridad

A Crowe

Premium

Cyber

Security

Premium

Test de penetracion para
la deteccion de riesgos,
amenazas y vulnerabilidades
de los aplicativos y sistemas
informaticos.

Entregables: Informe
diagnoéstico y plan de accién.

Con el Plan Director de Seguridad reduciras los riesgos cibernéticos a
los que esta expuesta tu organizacién. Diseiamos e implementamos
un Sistema de Gestion de Seguridad de la Informacion (SGSI) y
realizamos un Mapeo de Controles de la ISO 27701 vs. RGPD para
garantizar que las inversiones de Tl se alineen con la estrategia de la
compahnia y que los riesgos se gestionen de una manera mas eficaz.
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Crowe

Contacto

Para mas informacién puedes
ponerte en contacto con tu
asesor local de Crowe:

Yazomary Garcia

Senior Manager,
Consultoria de GRC
yazomary.garcia@crowe.es

Daniel Medrano
Consultor T,

Consultoria de GRC
daniel.medrano@crowe.es

Avda. Diagonal, 429, 52 Planta
08036, Barcelona
Tel. +34 932 183 666

www.crowe.es

Acerca de Crowe

Crowe Global es la octava red global de firmas de servicios
profesionales mas grande del mundo. Esta presente en 150 paises y
cuenta con un equipo de mas de 40.000 personas que proporcionan
servicios de categoria internacional en linea con los valores
corporativos.

Crowe Spain esta establecida en el mercado nacional como

la octava firma lider especializada en servicios de auditoria,
consultoria y asesoramiento legal y tributario. Se compone por
profesionales que conocen las leyes y costumbres locales, lo que
les permite ayudar a sus clientes a tomar decisiones inteligentes
para desarrollarse y crecer con éxito en el mercado.

Barcelona - Madrid - Valencia - Murcia - A Coruia - Vigo - San Sebastian - Lleida

Crowe Spain is a member of Crowe Global, a Swiss verein. Each member firm of Crowe Global is a separate and independent
legal entity. Crowe Spain and its affiliates are not responsible or liable for any acts or omissions of Crowe Global or any other

member of Crowe Global.
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