
Servicios de  
Ciberseguridad

Audit / Tax / Advisory Smart decisions. Lasting value.

Gestiona de manera eficaz  
la seguridad TI de tu empresa. 
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¿Qué está amenazando la 
seguridad de tu empresa? 

Marco de Seguridad  
Cibernética  
de Crowe
En Crowe hemos desarrollado un marco 
integral que aborda los componentes clave 
de un programa de ciberseguridad dentro 
de los ámbitos de buen gobierno, gestión de 
riesgos, seguridad de TI y cumplimiento.

Gobierno

RiesgoSeguridad 
de TI

Compliance
Alineamiento 
de las TIC con 
la estrategia 
del negocio.

Identificación 
de amenazas 
y definición 
de controles 
para la gestión 
de riesgos.

Detección, 
corrección y 
seguimiento de 
vulnerabilidades.

Cumplimiento  
normativo  
para preservar la  
reputación de  
la empresa y  
sus activos.

Los problemas en el ámbito de la seguridad derivados de la 
creciente dependencia de la tecnología y de los diversos riesgos 
cibernéticos suponen una seria amenaza para las operaciones, la 
reputación y la continuidad de las empresas.

Ciberamenazas:

Cloud
•	 Inyección 

de código  
en página web

•	 Robo de cuentas y 
credenciales

•	 Ataque a las API’s

Conectividad remota
•	 Fuerza bruta

•	 Malware

•	 Robo de credenciales  
de acceso

Dispositivos  
propios
•	 Phishing

•	 Ingeniería Social

Seguridad perimetral
•	 Ataque DDOS

•	 Bots y Virus

•	 Ataque a puertos  
específicos

Seguridad local
•	 Infección por e-mails 

fraudulentos

•	 Propagación de virus

•	 Robo o pérdida de 
credenciales

Continuidad del negocio
•	 Ciberataques dirigidos a interrumpir 

la actividad del negocio

•	 Brechas de datos

•	 Ataques intencionados por parte de 
los empleados

Protección de datos 
personales
•	 Encriptación  

de bases de datos

•	 Robo de datos

•	 Violación de datos



Soluciones prácticas 
para la gestión de la 
ciberseguridad. 

Basic 
 
Quick check de riesgos 
en todos los ámbitos de 
ciberseguridad para la 
detección de vulnerabilidades y 
potenciales ciberamenazas.

Entregables: Informe 
diagnóstico y plan de acción.

Packs de Ciberseguridad 
 
La implementación de una estrategia sólida de ciberseguridad 
se ha vuelto crítica para la supervivencia. En Crowe ofrecemos 
una gama de servicios especializados de gestión de riesgos de 
ciberseguridad que pueden ayudarte a fortalecer tu enfoque de 
gobierno de TI y gestión de riesgos de ciberseguridad.

Professional 
 
Auditoría técnica avanzada 
de las diferentes áreas 
de seguridad que pueden 
verse afectadas por 
ciberamenazas.

Entregables: Informe 
diagnóstico y plan de acción.

Premium 
 
Test de penetración para 
la detección de riesgos, 
amenazas y vulnerabilidades 
de los aplicativos y sistemas 
informáticos.

Entregables: Informe 
diagnóstico y plan de acción.

650€ 1.680€ De 400€ a 3.500€

Plan Director de Seguridad 
 
Con el Plan Director de Seguridad reducirás los riesgos cibernéticos a 
los que está expuesta tu organización. Diseñamos e implementamos 
un Sistema de Gestión de Seguridad de la Información (SGSI) y 
realizamos un Mapeo de Controles de la ISO 27701 vs. RGPD para 
garantizar que las inversiones de TI se alineen con la estrategia de la 
compañía y que los riesgos se gestionen de una manera más eficaz.
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Acerca de Crowe 
Crowe Global es la octava red global de firmas de servicios 
profesionales más grande del mundo. Está presente en 130 países y 
cuenta con un equipo de más de 36.500 personas que proporcionan 
servicios de categoría internacional en línea con los valores 
corporativos.

Crowe Spain está establecida en el mercado nacional como 
la octava firma líder especializada en servicios de auditoría, 
consultoría y asesoramiento legal y tributario. Se compone por 
profesionales que conocen las leyes y costumbres locales, lo que 
les permite ayudar a sus clientes a tomar decisiones inteligentes 
para desarrollarse y crecer con éxito en el mercado.

Contacto
Para más información puedes 
ponerte en contacto con tu 
asesor local de Crowe:

Yazomary García 
Senior Manager, 
Consultoría de GRC 
yazomary.garcia@crowe.es

Daniel Medrano 
Consultor TI, 
Consultoría de GRC 
daniel.medrano@crowe.es

Avda. Diagonal, 429, 5ª Planta 
08036, Barcelona 
Tel. +34 932 183 666 


