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Cybererpressungen: Sind Lésegeldzahlungen steuerlich absetzbar?

Eine neue Kriminalitatsart gewinnt an Bedeutung und auch die Anzahl der in diesem Zusam-
menhang angezeigten Straftaten steigt rapide. Es geht hierbei um Cybererpressungen oder
anders ausgedrickt um Angriffe auf Computersysteme bzw. die gespeicherten Daten bei Be-
horden und Unternehmen. Die professionell organisierten Cyberkriminellen greifen nicht nur
GroRRunternehmen an, sondern zunehmend sind auch kleine Firmen und Selbstandige Ziel der
Attacken. Dabei kommt den Kriminellen zugute, dass die Anzahl der Mitarbeiter im Homeoffice
sich seit Beginn der Corona-Pandemie vervielfaltigt hat. Die Verbindung zwischen den Geréaten
im Homeoffice und dem IT-System des Arbeitgebers ist haufig nicht so gut gegen das Eindrin-
gen durch Unberechtigte geschutzt, wie das normale Netz am Unternehmensstandort. Auch die
Sicherheit der Kommunikation der Mitarbeiter untereinander wird durch das Homeoffice beein-
trachtigt.

Vorgehensweise der Angreifer

Das typische Vorgehen von Angreifern besteht in dem Versuch Schadsoftware (sog. Ransom-
ware) in die Systeme des Unternehmens einzuschleusen. Dies geschieht haufig durch fingierte
E-Mails, die dem Empfanger als geschéftsrelevant erscheinen. Die E-Mails enthalten manipu-

lierte Anhénge mit Schadcode oder laden diesen aus dem Internet nach.

Ziel der Cyberangriffe ist die Verschlisselung des Zugangs zu den Unternehmensdaten und da-
mit verbunden die Erpressung von Losegeld gegen die Freigabe der Daten. Die Ransomware
beginnt die Verschlisselung bei den altesten Firmendaten, um moglichst lange unerkannt zu
bleiben und nach Mdglichkeit auch die taglichen Datensicherungen sukzessive unbrauchbar zu
machen. Mittlerweile haben die Angreifer erkannt, dass die Drohkulisse effektiver sein kann,
wenn die Daten entwendet werden, anstatt diese zu verschliisseln. Vielfach wird auch damit ge-
droht, die Daten des Unternehmens (Lieferantendaten mit Bezugsbedingungen, Rabatten,
Zahlungszielen und auf der anderen Seite Kundendaten ahnlicher Art sowie personenbezoge-
nen Daten) zu verdffentlichen. Es ist daher nicht verwunderlich, wenn Unternehmen nach
Abwagung der mdglichen Folgen aus der Veroffentlichung oder der fehlenden Verbindung mit
den Daten ihres gesamten geschaftlichen Umfeldes auf die Bedingungen der Angreifer einge-
hen und Losegelder (engl. Ransom) zahlen. Diese Gelder werden fast immer in
Kryptowahrungen, meist in Bitcoins, verlangt. Die Zahlungen landen i.d.R. bei nicht identifizier-
baren Personen / Organisationen.

Bisherige Rechtslage zur steuerlichen Behandlung von Lésegeldzahlungen

Fur die betroffenen Unternehmen stellt sich sofort die Frage, ob diese Ldsegeldzahlungen Be-
triebsausgaben sind oder nicht. Bei Losegeldzahlungen fir die Freilassung entfuhrter
Gewerbetreibender oder naher Angehoriger hat der Bundesfinanzhof (BFH) diese Frage in
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seinem Urteil vom 30. Oktober 1980 (Az. IV R 27/77, BStBI. 11 1981, 303) negativ entschieden.
Als Grund fuhrte das Gericht hierzu an, dass die Zahlungen erfolgten, um das Leben der ent-
fuhrten Gewerbetreibenden zu schiitzen und dass die Zahlungen damit nicht allein durch den
Betrieb veranlasst wurden, sondern auch private Motive ausschlaggebend waren. Damit lagen
hier gemischte Aufwendungen vor, die nach 8 12 Abs. 1 S. 2 EStG vom Betriebsausgabenab-
zug ausgeschlossen sind.

Anders sieht die Rechtslage dagegen aus, wenn nur betriebliche Daten von der Erpressung be-
troffen sind. Wenn die Zahlung als solche nachweislich erbracht worden ist, liegen grundsatzlich
Betriebsausgaben vor, weil eine betriebliche Veranlassung bestand. Allerdings sind nicht alle
Betriebsausgaben abzugsféhig. In den hier besprochenen Fallen wird das Unternehmen i.d.R.
nicht in der Lage sein, den Empféanger des Lésegeldes zu benennen. Nach § 160 Abs. 1 S. 1
AO muss der Steuerpflichtige auf Verlangen des Finanzamtes aber den endgtltigen Empféanger
von Zahlungen benennen. Da Cyberkriminelle wohl kaum unter ihrem richtigen Namen auftre-
ten, durfte dieses Verlangen eines Finanzamtes nicht zu erfillen sein. Auf dem ersten Blick
ware dann nach § 160 Abs. 1 AO der Betriebsausgabenabzug gescheitert. Nach der bisher zu
dieser Vorschrift ergangenen Rechtsprechung muss das Verlangen des Finanzamtes auf Be-
nennung des Empfangers zumutbar sein. Dem Unternehmen muss es damit im Zeitpunkt der
Zahlung zuzumuten sein, die Person oder die Personen zu benennen, die hinter dem kriminel-
len Angriff steckt/stecken und zwar mit Namen und Anschrift. Dies ist schlechterdings nicht
moglich. Wenn das Benennungsverlangen aber unzumutbar ist, dann besteht auch fur Zahlun-
gen an unbekannte Personen das Recht auf den Betriebsausgabenabzug. Bereits in 1951 hat
der BFH die These aufgestellt, dass die Gefahrdung der wirtschaftlichen Existenz ein Grund ist,
die Benennung zu verhindern. Das setzt allerdings voraus, dass den Unternehmer kein Ver-
schulden daran trifft, dass er den Namen nicht nennen kann (Urteil vom 23. Februar 1951 — Az.
IV R 81/50 S). Es bleibt daher zu hoffen, dass die Finanzverwaltung oder spatestens die Fi-
nanzgerichte den Begriff der ,wirtschaftlichen Existenz" grof3ziigig auslegen.

Losegeldforderungen verhindern

Idealerweise sollten es Unternehmer gar nicht erst soweit kommen lassen, dass die wirtschaftli-
che Existenz durch einen Cyberangriff bedroht wird. Eine Investition in Cybersicherheit ist meist
glnstiger als die Zahlung von Ldsegeld (mit ungewissem Ausgang) und zugleich eine akzep-
tierte Betriebsausgabe. Moderne, Kl-basierte SchutzmalRhahmen kénnen das Risiko eines
erfolgreichen Angriffs verringern, in dem sie u.a. Clients bei ungewdhnlichem Verhalten vom
Netzwerk isolieren. Die Schadsoftware kann nur dort Schaden anrichten, wo der Benutzer des
korrumpierten PCs Berechtigungen hat. Auch ein Berechtigungskonzept nach dem Prinzip der
minimalen Rechtevergabe hilft daher Risiken zu reduzieren.
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